Построение системы комплексной сетевой защиты ресурсов распределенной корпоративной вычислительной сети 
Аннотация. 

Система комплексной сетевой защиты распределенной корпоративной сети организации от сетевых атак и доступа к информации при внутренних и внешних посягательствах из сети. Организация доступа из локальной сети к открытым внешним ресурсам. 

Система основана на применении сертифицированных программных межсетевых и персональных сетевых экранов с сертифицированным криптографическим ядром, обеспечивающих также прозрачное для операционной системы шифрование проходящего трафика и его инкапсуляцию в единый стандартный для любых сетевых устройств формат.

Установкой распределенной системы программных сетевых экранов и средств VPN на различные компьютеры можно добиться наиболее оптимальной и эффективной степени защиты ресурсов и информации в корпоративной сети от любых посягательств, исходя из важности информационного объекта и требуемой надежности защиты.
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Корпоративная сеть может включать имеющиеся у корпорации локальные сети, доступные ресурсы глобальных (включая Интернет) и ведомственных телекоммуникационных сетей, телефонные и выделенных каналы связи, средства стационарной, спутниковой и мобильной радиосвязи и др. 

Рассматривая проблемы сетевой безопасности в таких сетях, особенно если в них входят достаточно большие распределенные локальные сети, уже невозможно ограничиваться только возможными проблемами из-за несанкционированных действий из внешних глобальных сетей. Гораздо проще и эффективней злоумышленнику воспользоваться теми возможностями, которые предоставляются ему при наличии доступа к внутренней локальной сети. 
Доверительность отношений, безопасность коммуникаций и технических средств, безопасность и достоверность информационных ресурсов в корпоративной сети, взаимодействующей также и с внешними техническими средствами и информационными ресурсами, можно обеспечить только путем создания в телекоммуникационной инфраструктуре корпоративной сети интегрированной виртуальной защищенной среды, что и реализует технология ViPNet. Такая защищенная среда включает:

· Распределенную систему межсетевых и персональных сетевых экранов, защищающую как от внешних, так и внутренних сетевых атак.

· Распределенную систему межсетевого и персонального шифрования трафика любых приложений и операционной системы, гарантирующую целостность и конфиденциальность информации, как на внешних, так и внутренних коммуникациях, и обеспечивающую разграничение доступа к техническим и информационным ресурсам.

· Распределенную систему регистрации и оповещения об IP-адресах объектов, их наличие в рамках виртуальной сети и т.п., т.е. всей необходимой информацией для возможности автоматического установления защищенных соединений без каких либо ручных настроек с другими объектами при их включении или перезагрузке, изменении IP-адресов, а также IP-адресов Firewall, за которыми они установлены. 

· Систему электронной цифровой подписи и шифрования информации на прикладном уровне, обеспечивающую достоверность и юридическую значимость документов и совершаемых действий.

· Безопасную для локальной сети систему организации виртуальных каналов доступа отдельных компьютеров локальной сети к открытым ресурсам внешних сетей (включая Интернет).

· Систему прозрачного шифрования информации при ее сохранении на сетевых и локальных жестких дисках, других носителях, обеспечивающую целостность и недоступность информации для несанкционированного использования в процессе ее хранения.

· Систему контроля и управления связями, правами и полномочиями объектов виртуальной среды, обеспечивающую автоматизированное управление политиками безопасности в корпоративной сети.

· Систему управления ключами, включающую подсистему распределения симметричных ключей и подсистему асимметричного распределения ключей (PKI).

· Систему межсетевого взаимодействия, обеспечивающую организацию связи между разными виртуальными сетями ViPNet путем взаимного согласования между администрациями сетей допустимых межобъектных связей и политик безопасности.

· Защищенные прикладные службы циркулярного обмена сообщениями и конференций в реальном времени в корпоративной сети. Защищенную, в том числе от вирусных атак, вызывающих несанкционированные рассылки, Деловую почту со службами автопроцессинга обработки файлов, службами ЭЦП, разграничения доступа к документам,  поиска и архивирования документов.

Технология ViPNet – это набор программных модулей, установкой которых на различные компьютеры корпоративной сети, не важно где находящихся – снаружи, изнутри, на границе локальной сети, обеспечивается достижение указанных выше свойств. 

При этом в полной мере может использоваться уже имеющееся у корпорации оборудование (компьютеры, серверы, маршрутизаторы, коммутаторы, Firewall и т.д.). 

Существует два основных типа программных модулей: ViPNet-клиент и ViPNet – координатор. 

ViPNet-клиент обеспечивает защиту ресурсов и трафика конечных компьютеров - рабочих станций (мобильных, удаленных и локальных), серверов различного типа (WWW, FTP, SMTP, SQL, файл-серверах и т.д.) от любых атак и несанкционированного доступа из любых участков как локальных, так и внешних сетей. Установка ViPNet-клиента обеспечивает также такое очень важное свойство, как независимость защищенности компьютеров от локальных сетевых администраторов, от ошибочных или преднамеренных действий которых любая сеть наиболее уязвима. ViPNet-клиент легко устанавливается, является самонастраивающимся элементом и в типовых случаях не требует от пользователя или локального администратора каких – либо специальных знаний и действий по настройке и администрированию.

ViPNet – координатор может устанавливаться на границе сетей и обеспечивать защиту ресурсов и трафика локальных сетей в целом или их сегментов от любых атак и несанкционированного доступа из любых участков внешних по отношению к координатору сетей.

С использованием технологии ViPNet легко обеспечивается защита таких служб, как Voice over IP, видео конференции, систем удаленного управления различными маршрутизаторами, цифровыми телефонными станциями, других систем удаленного управления и доступа. 

1. Распределенная система межсетевых и персональных сетевых экранов

Одно из основных свойств ViPNet –модуля – это полный контроль трафика данного компьютера и выполнение функций межсетевого (ViPNet – координатор) или персонального (ViPNet-клиент) сетевого экрана. Причем такой контроль осуществляется путем взаимодействия непосредственно с драйверами сетевых адаптеров для любого трафика, проходящих через них, в том числе на этапе загрузки операционной системы.

Если локальная сеть организации не очень маленькая, если внутри нее функционируют различные службы, если требуется взаимодействие с другими сетями или получение доступа к открытым ресурсам во внешних сетях, то установка только межсетевого экрана – это далеко недостаточная мера для гарантии защиты ресурсов и информации вычислительной сети организации от атак или несанкционированного доступа из сети. Установка сетевых средств обнаружения атак (IDS) также не позволяет в полной мере предотвратить атаки внутри сети и тем более, направленные на перехват информации. Кроме того, современные технологии построения локальных сетей направлены на сильную сегментацию сетей, что требует установки таких средств в каждом сегменте локальной сети. Это сильно удорожает систему защиты и не дает полного эффекта. 

Установкой распределенной системы программных экранов можно добиться наиболее оптимальной степени защиты ресурсов и информации в сети, исходя из их важности, требуемой надежности защиты и текущей обстановки.

Устанавливаемый по умолчанию ViPNet –модулем режим безопасности, не требующий от пользователя никаких дополнительных настроек, обеспечивает режим установления соединений любого типа с другими открытыми узлами локальной или глобальной сети только по инициативе пользователя. При этом компьютер пользователя остается «невидимым» и недоступным для открытых узлов локальной и глобальной сетей (технология «Бумеранг» или «Stealth»). Встроенный модуль IDS однозначно идентифицирует, блокированные атаки.

Установленный персональный сетевой экран позволяет также защитить другие криптографические службы на компьютере от возможного их ослабления за счет сетевых атак, направленных на получение доступа к ключевой информации.

2. Распределенная система межсетевого и персонального шифрования трафика

Другой важнейшей функцией ViPNet – модуля в процессе контроля трафика является прозрачное для операционной системы шифрование проходящего трафика и его инкапсуляция в единый стандартный для любых сетевых устройств формат, что полностью скрывает структуру информационного обмена. Шифрование IP-трафика между компьютерами производится по алгоритму, рекомендованному ГОСТ 28147-89., а также, при необходимости, по другим алгоритмам (DES, 3DES, RC6)

Выполнение этой функции ViPNet-клиентом: 

· ликвидирует любые возможности по доступу к этому трафику, в том числе к трафику внешних устройств, подключенных к компьютеру (например, сетевому принтеру), как из локальной, так и из глобальной сети. При этом также становится недоступной для перехвата из сети, в том числе для участников VPN, и любая парольная информация различных приложений и сетевых служб, баз данных, почтовых серверов и др., что существенно повышает защищенность этих систем от доступа под чужим именем.

· Позволяет устанавливать строго «точечные» соединения с конкретными ресурсами в других локальных сетях не привязываясь к конкретным IP или MAC-адресам, которые могут меняться и не позволить стационарно настроить межсетевые экраны. Это позволяет ликвидировать обоснованные опасения по несанкционированному доступу из других локальных сетей при их объединении через внешние сети путем использования только центральных VPN-шифраторов на входах сетей.

· Позволяет иметь в сети объекты полностью недоступные для открытых соединений.

· Предоставляет простую возможность создания внутри распределенной сети информационно – независимых виртуальных защищенных контуров для обеспечения функционирования в единой телекоммуникационной среде различных по конфиденциальности или назначению информационных задач. Такие контура создаются  только исходя из логики требуемых информационных связей, независимо от приложений, сетевой операционной системы, без каких либо перенастроек сетевого оборудования.

Выполнение этой функции ViPNet-координатором делает возможным:

· Если в локальной сети возможно выделение участков сети, где организационными мерами исключен доступ посторонних лиц, то эти группы компьютеров могут защищаться совместно. В этом случае не требуется установка клиентских программных средств ViPNet на каждый компьютер и возможно ограничиться установкой модуля ViPNet - Координатор  на шлюзовой компьютер данного участка сети, который будет выполнять функции туннелирования для открытых компьютеров за ним.

·  При установке этого модуля на компьютер на входе в сети, который в этом случае выполняет функции межсетевого экрана, и если не требуется защита каких-то ресурсов от внутренних посягательств, то можно поручить защиту (шифрование) трафика заданных компьютеров локальной сети при их взаимодействии с внешними пользователями ViPNet – Координатору.

· Обеспечить работу локальной сети при виртуальных соединениях от имени адреса координатора, в том числе для внутренних компьютеров с ViPNet-клиентом, установленных за данный Координатор. 

Часто при соединении с другими сетями, использующими внутреннюю адресную структуру, возникает проблема конфликта IP - адресов. Технология ViPNet с использованием специальных механизмов предоставляет возможность не задумываться об этом и не перестраивать в этом случае имеющуюся адресную структуру. Каждый из ее объектов автоматически формирует для других объектов уникальный виртуальный адрес, который и может быть использован приложением.

3. Распределенная система регистрации и оповещения об IP-адресах объектов

Любой объект виртуальной сети при установлении защищенного соединения для того, чтобы исключить ручные перенастройки, всегда должен владеть точной информацией об IP-адресах других объектов, способе их включения:

· установлен ли за Firewall и имеет приватный IP-адрес или расположен во внешней сети с реальным доступным адресом, 

· изменился IP-адрес при очередном подключении к провайдеру или при загрузке компьютера в локальной сети, 

· изменился внешний адрес Firewall или произведен выход во внешнюю сеть через другой Firewall. 

Особенно это важно для мобильных компьютеров для обеспечения бесперебойного взаимодействия с ними при их включении в глобальную сеть. 

Такая функциональность обеспечивается программами серверов IP-адресов, входящих в состав ПО ViPNet – Координатора.

Каждый компьютер с ViPNet[Клиентом] при включении или каких либо изменениях посылает на свой ViPNet[Координатор] информацию о своем включении, изменении IP-адреса своего или Firewall, портах доступа и другую информацию, получает с него информацию о других связанных с ним компьютерах. 

ViPNet[Координаторы]  обмениваются данной информацией между собой для оповещения ViPNet[Клиентов], зарегистрированных на них. Одновременно ViPNet[Координаторы] обмениваются между собой собственной регистрационной информацией. 

ViPNet[Клиент] может выбрать в качестве ViPNet[Координатора] любой доступный ему ViPNet[Координатор]. Все процедуры авторегистрации защищены  криптографическими процедурами, исключающими несанкционированное вмешательство в эти процессы.

4. Система электронной цифровой подписи и шифрования информации

В качестве криптографического ядра системы используется  – сертифицированная ФАПСИ разработка ОАО Инфотекс «Домен-К». Сочетание симметричных процедур распределения ключей и технологий PKI, электронной цифровой подписи (ЭЦП), автоматических процедур ключевого взаимодействия обеспечивает высокий уровень безопасности в системе. Данная технология обеспечивает юридическую значимость документов и совершаемых действий в соответствии с принятым Федеральным законом "Об электронно-цифровой подписи". 

Возможность встраивания криптографических функций в другие приложения, в том числе в WEB-технологии, с поддержкой всей инфраструктуры безопасного ключевого управления предоставляет возможность в полной мере воспользоваться криптографической подсистемой любым прикладным системам.

5. Система прозрачного шифрования информации при ее сохранении на сетевых и локальных жестких дисках, других носителях.

Эта новая технология, появляющаяся в очередных версиях программного комплекса ViPNet, в сочетании с другими свойствами виртуальной среды позволяет обеспечить в корпоративной сети новые качества:

· дополнительные возможности по разграничению доступа к данным, путем создания на компьютере логических дисков, доступных определенному пользователю.

· возможности создания логических сетевых дисков, недоступных никому, включая сетевых администраторов, 

· автоматическое закрытие доступа к зашифрованным дискам при работе компьютера с открытыми ресурсами Интернет или локальной сети, 

· исключение доступа к информации при физическом изъятии дисков неавторизованными лицами. 

6. Система организации виртуальных каналов доступа компьютеров локальной сети к открытым ресурсам Интернет и других внешних сетей

При организации подключения отдельных рабочих станций локальных сетей к открытым ресурсам сети Интернет или других внешних сетей необходимо исключить риск всевозможных информационных атак, источником которых является сеть Интернет, в том числе через подключаемые к открытым ресурсам компьютеры. Для этого используется специальная технология «Открытый Интернет», реализованная в системе ViPNet, которая позволяет безопасно для локальной сети без прокладки дополнительных коммуникаций подключить заданные компьютеры к открытым ресурсам Интернет. 

Весь потенциально опасный трафик Интернета при его прохождении от специального координатора «Открытого Интернета», устанавливаемого на входе локальной сети, до рабочей станции помещается в «зашифрованный туннель», что делает его не опасным для остальной локальной сети. Персональный сетевой экран предотвращает неприятности на самой локальной станции. Блокировка локального трафика при работе станции в Интернет и наоборот исключает возможности проникновения в сеть через рабочую станцию. Средства контроля сетевого трафика приложений на компьютере не допускают возможности работы незарегистрированных программ, пытающихся прослушать информацию в сети или передать ее. Исключается любая возможность несанкционированного выхода в Интернет с других рабочих станций, не имеющих соответствующей ключевой информации. Невозможно использование для несанкционированного подключения к Интернет и компьютеров, подключенных к Интернет, поскольку при работе в Интернет весь остальной трафик с этими компьютерами полностью блокируется.  Для предотвращения вирусных разрушающих атак на подключаемый компьютер  через незащищенные почтовые системы на этом компьютере должны быть установлены антивирусные средства.

Использование данной технологии возможно и для удаленных компьютеров, например мобильных, подключающихся к Интернет через провайдера. В этом случае, независимо от желания пользователя, весь трафик пойдет через где-то установленный координатор  «Открытого Интернета», на котором можно централизованно настроить необходимую политику безопасности по доступу к открытым ресурсам.

7. Система контроля и управления связями, правами и полномочиями объектов виртуальной среды.

Центр Управления Сетью (ЦУС) является регистрационным центром и предназначен для конфигурации  и управления  виртуальной сетью, решает следующие основные задачи:

· Задает узлы сети, группы пользователей и пользователей в них.

· Задает допустимые связи между группами пользователей и, соответственно, между узлами, что определяет возможное наличие ключей разного уровня на узлах  и содержимое адресных книг программ управления виртуальной средой и прикладных программ ViPNet. Эти связи, определяющие с двух сторон возможности доступа к конкретным техническим и информационным ресурсам корпоративной сети, не доступны для модификации со стороны пользователей и их может изменить только ЦУС. 

· Обеспечивает автоматическую защищенную доставку и контроль доставки на развернутые узлы измененных справочников доступа, ключевой информации из КЦ (симметричные ключи, сертификаты пользователей, списки сертификатов, выведенных из действия, сертификаты ключевых центров других сетей ViPNet и др.), нового программного обеспечения. 

· Обеспечивает взаимодействие с ЦУСами других виртуальных ViPNet-сетей.

· Выполняет оперативные действия в случаях компрометации ключевой информации на объектах сети.

Возможности по управлению режимами безопасности в зависимости от предоставленных пользователю полномочий обеспечивают многообразные уровни защиты на объектах сети: 

· и самый жесткий, когда блокируется любой открытый трафик, 

· и оптимальный (бумеранг), предоставляющий возможность устанавливать инициативные соединения с открытыми ресурсами и исключающий при этом несанкционированный доступ на компьютер со стороны открытой сети,

· при необходимости могут быть настроены и более тонкие стратегии для работы, как с открытыми, так и закрытыми ресурсами.

Системы регистрации и оповещения дают полную информацию пользователю и администратору о попытках доступа и активности в сети.

8. Система управления ключами

Комбинированная система управления ключами, включает:

· подсистему асимметричного распределения ключей (PKI) и работы с сертификатами X.509, обеспечивающую информационную независимость пользователей в рамках заданных политик безопасности от центральной администрации и юридическую значимость документов, 

· подсистему распределения симметричных ключей, гарантирующую высокую надежность и безопасность всех элементов централизованного управления виртуальной сетью, в том числе защиту подсистемы PKI.

Развернутая инфраструктура виртуальной защищенной сети совместно с ключевыми центрами ViPNet, выполняющими функции удостоверяющих центров, реализует в защищенном варианте все необходимые процедуры технологии PKI. 

Все процедуры (генерация ключей для ЭЦП в ключевом центре или непосредственно пользователем на своем компьютере, процедуры получения сертификатов, защищенная доставка корневых сертификатов, признание корневых сертификатов других сетей, доставка списков выведенных из действия сертификатов и другие), в отличие от других систем PKI, надежно защищены от любых возможных атак созданной виртуальной защищенной средой.

9. Система межсетевого взаимодействия

Обеспечивает защищенный обмен между Центрами управления и ключевыми центрами разных виртуальных ViPNet-сетей различного рода информацией для организации связи между объектами этих сетей, которые должны взаимодействовать между собой (списки объектов, списки допустимых межсетевых связей между ними, межсетевая исходная ключевая информация, корневые сертификаты этих сетей, списки сертификатов, выведенных из действия и др.). На основании этой информации Центр управления и Ключевой центр каждой сети формирует и распространяет по своей сети необходимую информацию для своих объектов. 

10. Защищенные прикладные службы системы ViPNet.

В комплексе ViPNet реализованы собственные разнообразные прикладные системы для работы на клиентском месте. Это Деловая почта с автопроцессингом, служба файлового обмена защищенные службы реального времени.

 Деловая почта - это сертифицированная по классу 1В система, обеспечивающая разграничение доступа к документам, сочетающая делопроизводство и обычную файловую систему, "электронную цифровую подпись" и шифрование, высокую автоматизацию процедур связи и подтверждения доставки и прочтения сообщения, централизованное управления адресными книгами и аудит факта получения писем, службы поиска и архивирования документов. 
Windows – версия Деловой почты – это, с точки зрения интерфейса пользователя, стандартный почтовый агент, типа OUTLOOK, и не вызывает трудностей при его освоении. 

Обмен производится защищенными почтовыми конвертами, что исключает любые вирусные атаки, вызывающие несанкционированные рассылки, 

Обмен почтовой информацией производится с помощью специального транспортного протокола над TCP/IP (MFTP) через ViPNet[Координаторы] или напрямую друг другу или по протоколам SMTP/POP3 через стандартные SMTP/POP3 - сервера.

 Протокол MFTP обеспечивает сохранение «точки разрыва» при разрыве канала связи, что особенно важно на коммутируемых линиях. Кроме того, протокол MFTP на 20% менее избыточен, чем протокол SMTP/POP3.

Служба автопроцессинга «Деловой почты» обеспечивает в автоматическом режиме выполнение процедур электронной подписи, шифрования и рассылки по заданным адресам файлов, подготовленных другими программами пользователя.

Служба файлового обмена предоставляет пользователям простую возможность защищенного обмена файлами и каталогами из Windows Explorer и других программ.

 Службы реального времени позволяют осуществлять различные виды защищенного оперативного обмена в режиме реального времени. К этим службам относятся: 

· Служба циркулярного обмена сообщениями в реальном масштабе времени. Она обеспечивает оперативный обмен информацией между организатором циркулярного обмена и его участниками.  
· Служба конференций аналогична предыдущей службе, но все участники обмена видят информацию друг друга. 

В обеих службах обеспечивается полная информированность пользователя о доставке и прочтении сообщений, завершении сеанса работы. Возможно оперативное подключение и отключение абонентов от сеанса обмена. Возможно ведение одновременно нескольких независимых сеансов обмена. Ведутся протоколы обмена, с возможностью их сохранения и печати.

