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Соглашение 
об обмене юридически значимыми электронными документами по каналам связи между ОПФР по Калужской области и внешними организациями с использованием ЭЦП и функций шифрования на базе криптоядра 

«Домен-К»
г. Калуга                                                                                                      «___»________2006 г.
Государственное учреждение Отделение пенсионного фонда РФ по Калужской области, в лице исполняющего обязанности управляющего Малышева А.И., действующего на основании Положения, именуемое в дальнейшем "Отделение ПФР", с одной стороны и _______________________________________________________________________ в лице ______________________________________________________________, действующего на основании _____________________________________________________, именуемое в дальнейшем "абонент системы", с другой стороны, именуемые также "стороны", заключили настоящее Соглашение о нижеследующем:
1. ПРЕДМЕТ СОГЛАШЕНИЯ

1.1. Абонент системы и Отделение ПФР осуществляют обмен документами в электронном виде.

1.2. Стороны признают, что полученные ими электронные документы, заверенные электронной цифровой подписью уполномоченных представителей, сертификаты на открытые ключи которых получены в организациях, указанных в разделе 2 настоящего Соглашения, юридически эквивалентны полученным документам на бумажных носителях, заверенных соответствующими подписями и оттиском печатей сторон на основании Федерального Закона «Об электронно-цифровой подписи» № 1-ФЗ от 10.01.01 и соответствующих доверенностей на право подписание документов, выданных уполномоченным представителям.

1.3. Стороны признают, что использование при электронном обмене средств защиты информации, которые реализуют сетевую защиту, шифрование и электронную цифровую подпись, достаточно для обеспечения конфиденциальности информационного взаимодействия сторон, а также для подтверждения того, что:

· электронный документ исходит от стороны, его передавшей (подтверждение авторства документа);

· электронный документ не претерпел изменений при информационном взаимодействии сторон (подтверждение целостности и подлинности документа);

· электронный документ юридически эквивалентен документу на бумажном носителе.

1.4. При электронном взаимодействии стороны руководствуются действующим законодательством Российской Федерации, нормативными актами своих организаций.

2. ТЕХНИЧЕСКИЕ УСЛОВИЯ

2.1. Стороны за свой счет приобретают, устанавливают и обеспечивают работоспособность средств защиты информации, необходимых для электронного взаимодействия.

2.2. Стороны оплачивают средства связи и каналы связи, необходимые для работы в системе электронного документооборота.

2.3. Поставку абонентам системы необходимой ключевой информации, в том числе выдачу сертификатов электронной цифровой подписи, осуществляет  спецоператор связи по Калужской области ЗАО «Калуга Астрал».
2.4. Выработку ключевой информации абонентам сети ОПФР по Калужской области, в том числе выдачу сертификатов электронной цифровой подписи, осуществляет ОПФР по Калужской области.

3. ПОРЯДОК ОСУЩЕСТВЛЕНИЯ ОБМЕНА ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ

3.1 Обмен электронными документами, их подпись и проверка достоверности осуществляется в соответствии с руководствами пользователей на средства защиты, обеспечивающие такой обмен.

3.2 Отправленные электронные документы и полученные Извещения сохраняются и могут быть перенесены на любые носители.

3.3 Стороны должны обеспечить защиту от несанкционированного доступа и непреднамеренного уничтожения и/или искажения учетных данных, содержащихся в электронных журналах регистрации электронных документов. 

3.4 Хранение подписанных электронных документов.

3.4.1  Все подписанные ЭД в подписанном виде должны храниться в течение сроков, предусмотренных законодательством Российской Федерации, нормативными документами сторон, а в случае возникновения споров - до их разрешения. 

3.4.2 Обязанности по организации архивов ЭД возлагаются на каждую из Сторон, в части их касающейся. 

3.4.3  Электронные архивы подлежат защите от несанкционированного доступа и непреднамеренного уничтожения и/или искажения.

4. ОБЯЗАННОСТИ СТОРОН

4.1.  Стороны принимают на себя следующие обязанности:

· обеспечить функционирование всего необходимого оборудования со своих сторон, необходимого для обмена электронными документами;

· немедленно приостанавливать обмен электронными документами с абонентом системы при получении от него или Администратора безопасности сообщения о компрометации его ключей шифрования и электронной цифровой подписи;

· при изменении требований к передаваемым электронным документам известить другую сторону об этих изменениях в установленные законами Российской Федерации сроки;

· немедленно информировать другую сторону и Администратора безопасности о  компрометации ключей шифрования и электронной цифровой подписи других участников. 

· оказывать содействие друг другу в настройке и обеспечении правильности эксплуатации средств защиты;

· привлекать разработчика средств криптографической защиты информации при возникновении конфликтных ситуаций, связанных с работой программного обеспечения средств криптографической защиты информации.

· соблюдать правила работы и требования эксплуатационной документации на средства защиты информации;

· содержать в исправном состоянии компьютеры, участвующие в электронном взаимодействии, принимать организационные меры для предотвращения несанкционированного доступа к данным компьютерам, установленному на них программному обеспечению и средствам защиты информации, а также в помещения, в которых они установлены;

· не допускать появления на взаимодействующих компьютерах компьютерных вирусов;

· прекращать использование скомпрометированного ключа шифрования и электронной цифровой подписи и немедленно информировать соответствующих Администраторов безопасности и другую Сторону о факте компрометации ключа;

· в связи с тем, что эксплуатируемые по настоящему Соглашению программы и технологии, а также данные, образующиеся в результате работы программного обеспечения, содержат конфиденциальную информацию, Стороны обязуется всеми доступными им способами предотвращать ее разглашение;

· не уничтожать и (или) не модифицировать архивы открытых ключей электронной цифровой подписи, электронных документов (в том числе электронные квитанции и журналы регистрации); стороны несут ответственность за целостность и достоверность своих электронных архивов.

4.2. Стороны обязуются при обмене электронными документами руководствоваться правилами и техническими требованиями, установленными действующим законодательством Российской Федерации и другими нормативными актами.

4.3. Сторона, для которой создалась невозможность исполнения обязательств по настоящему Соглашению, должна о наступлении и прекращении обстоятельств, препятствующих исполнению обязательств, немедленно извещать другую сторону, обмен электронными документами на время действия этих обстоятельств приостанавливается.

4.4.  При возникновении споров, связанных с принятием или непринятием и (или) с исполнением или неисполнением электронного документа, стороны обязаны соблюдать порядок согласования разногласий, предусмотренный настоящим Соглашением.

5.  ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. За нарушение правил использования информации Стороны несут ответственность в соответствии с законодательством Российской Федерации.

5.2. Отделение ПФР не несет ответственности за ущерб, возникший вследствие принятия от другой Стороны электронных документов к исполнению со скомпрометированной электронной цифровой подписью пользователя, в случае получения информации о компрометации электронной цифровой подписи после принятия электронного документа к исполнению.

5.3.  Отделение ПФР не несет ответственности за ущерб, возникший в результате:

· неправильного заполнения абонентом системы электронных документов в СЭД ПФР;

· разглашения абонентом системы паролей или доступности третьим лицам ключей шифрования и электронной цифровой подписи.

5.4. Стороны несут ответственность за сохранность программного обеспечения системы, архивов открытых ключей электронной цифровой подписи и электронных документов, размещенных на своих компьютерах.

5.5. Если одна из сторон предъявляет другой стороне претензии по электронному документу при наличии подписанного ЭЦП другой стороны извещения о получении такого документа, а другая сторона не может представить архивную копию спорного электронного документа вследствие нарушения требований к хранению архива, то виновной признается сторона, не представившая архивную копию спорного документа.

6. ПОРЯДОК СМЕНЫ КЛЮЧЕЙ ШИФРОВАНИЯ И ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ

6.1.  Порядок выдачи, смены, уничтожения ключей, в том числе в случаях их компрометации, и обмена открытыми ключами определяется Регламентами удостоверяющих центров спецоператора связи ЗАО «Калуга Астрал» и ОПФР по Калужской области и соответствующими эксплуатационными документами.

7. ПОРЯДОК РАЗРЕШЕНИЯ КОНФЛИКТНЫХ СИТУАЦИЙ И СПОРОВ

7.1. Стороны на основе взаимного согласия принимают следующий порядок разрешения возможных споров по обязательствам, вытекающим из содержания электронного документа, и споров о наличии электронного документа:

в случаях, когда одна из сторон оспаривает подлинность, целостность или авторство электронного документа, стороны создают экспертную комиссию для определения подлинности, целостности или авторства электронного документа, а также для выявления причин, приведших к появлению данного случая;

при получении одной из сторон электронного документа, электронная цифровая подпись которого не получила положительного результата проверки, а другая сторона настаивает на его подлинности, стороны после проверки целостности программного обеспечения своего средства криптографической защиты информации назначают экспертную комиссию из представителей сторон и экспертов, признаваемых сторонами, от других организаций;

результаты проверок и выводы экспертной комиссии оформляются актом в течение одного месяца с момента подписания сторонами акта согласования состава экспертной комиссии.

Экспертная комиссия в своей работе руководствуется порядком разрешения конфликтных ситуаций, определенным Отделением ПФР;

составленный экспертной комиссией акт является основанием для выработки окончательного решения между сторонами.

7.2. Стороны обязуются принимать все возможные усилия для разрешения споров путем переговоров. В случае невозможности урегулирования разногласий путем переговоров они подлежат рассмотрению в арбитражном суде в установленном законодательством порядке.

8. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ

8.1 Настоящее Соглашение вступает в силу с момента его подписания и действует в течение 1 года.

8.2 В случае, если ни одна из сторон не известила другую о прекращении действия Соглашения за один месяц до истечения срока его действия, Соглашение считается пролонгированным на следующий 1 год.

8.3 Изменения и дополнения в настоящее Соглашение могут вноситься только в письменном виде по взаимному согласию сторон и должны быть подписаны обеими сторонами.
8.4 В случае нарушения одной из сторон обязательств, предусмотренных данным Соглашением, другая сторона вправе в одностороннем порядке расторгнуть настоящее Соглашение, уведомив об этом за 30 дней письменно другую сторону.

8.5 Настоящее Соглашение составляется в двух экземплярах, по одному для каждой стороны.
9. ЮРИДИЧЕСКИЕ АДРЕСА И РЕКВИЗИТЫ СТОРОН

ОТДЕЛЕНИЕ ПФР:
АБОНЕНТ СИСТЕМЫ:
ГУ - Отделение Пенсионного Фонда
__________________________________

Российской Федерации по
__________________________________

Калужской области
__________________________________
Адрес: 248003, г. Калуга,
__________________________________

ул. Болдина, д.2а.
__________________________________

И.о. управляющего ГУ - Отделением
__________________________________

Пенсионного Фонда по
__________________________________

Калужской области
__________________________________

М.П.
М.П.

________________Малышев А.И.
_________________/_____________/

"____"_______________2006 г.
"____"_______________2006 г.
